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5. Configuracion previa para cuentas Office
365

El siguiente procedimiento debe ser realizado por el administrador de Azure en la
plataforma de Office 365.

Creacion y configuracion de aplicacion

1. En el Centro de Administracion Azure, ir a Azure Active Directory > Registros de Aplicaciones

Dar clic en Nuevo Registro.

Centro de administracion de Azure Active Directory

- Panel > Leverit
—=
Edll Panel H H H :
" g= Leverit | Registros de aplicaciones »
= Todos los servicios Azure Active Directary
-
% FAVORITOS ¢ L  Muevo registro }@ Puntos de conexién &2 Solucién de problemas () Actualizar < Descargar

A @ nformacion general

® Azure Active Directory g =

Caracteristicas en versian

preliminar 0 A par‘t_'r del 30 de junio de 2020 ya no s agrega'én nuevas _ca_'actar\'sti:as a Ia_ Biblicteca c_ﬁe aute"t_icacic’m de Azur
seguridad, pero no se ofreceran actualizaciones de caracteristicas. Las aplicaciones deberdn actualizarse a la Biblic

&a Usuarios

B aplicaci ia
22 Aplicaciones empresariales . Diagnosticar y solucionar
problemas
. Todas las aplicaciones Aplicaciones propias  Aplicaciones eliminadas
Administrar —_—
& Usuarios 2 Empiece a escribir un nombre o id. de aplicacion para filtrar los resu.. +7 Agregar filtros
&, Grupos

0 External Identities
ak. Roles y administradores

3 Unidades administrativas
#:  Aplicaciones empresariales
Ol Dispositivos
#. Registros de aplicaciones
(&} Gobierno de identidades

£ prony de aplicacién
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2. En el formulario Registrar una aplicacion, ingresar los datos de app:

Registro de aplicacion

Nombre para mostrar accesible por los usuarios de esta aplicacion. Se

1/ Nombre . .
puede cambiar posteriormente.

Cuentas con acceso a la app; para este caso puede utilizarse la
preseleccion:

Tipos de cuenta Solo cuentas de este directorio organizativo (solo de

compatibles Organizacion: inquilino unico) Todos los usuarios y las cuentas de
invitado del directorio pueden usar la aplicacion o la API. Use esta opcion
Si su publico de destino es interno para la organizacién.

Opcional.
3|URI de redireccién |No se requiere su configuracion para este caso y puede ser editado su
valor posteriormente.

Panel > Lewverit

Registrar una aplicacion

* Nombre

Mombre para mostrar accesible por los usuarios de esta aplicacién. Se puede cambiar posteriormente.

DRobot Leverit w

Tipos de cuenta compatibles

;Quién puede usar esta aplicacién o acceder a esta API?
@ Solo cuentas de este directorio organizativo (solo de Leverit: inquilino Unico)
O Cuentas en cualquier directorio arganizativo (cualguier directorio de Azure AD: multiinguilino)

O Cuentas en cualquier directorio erganizativo (cualquier directorio de Azure AD: multiinguiling) y cuentas de Microsoft personales
{como Skype o Xbox)

O Solo cuentas personales de Microsoft

Ayudarme a elegir...

URI de redireccion (opcional)

Devolveremos la respuesta de autenticacion a esta direccion URI después de autenticar correctamente al usuario, Este dato es opcional y se
puede cambiar mas tarde, pero se necesita un valor para la mayoria de los escenarios de autenticacion.

Seleccionar una plataforma ~ | por ejemplo, httpsy//example.com/auth

Registre una aplicacion en la que esté trabajando aqui. Integre aplicaciones de la galeria y otras aplicaciones de fuera de la organizacion agregandolas desde

Aplicaciones empresariales.

Al continuar, acepta las directivas de la plataforma Microsoft, =

Registrar

Dar clic en Registrar para crear la app.
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F°N En la pantalla de la app creada, copiar:
{2\, IDdecCliente”y ID de Directorio (Inquilino)”

* Para posterior configuracién en el médulo DRobot.

Fanel Leverit

i DRobot Leverit =

L)

8  Informacién general

d& Inicio rapido

# Asistente para integracidn
Administrar

TE Personalizacion de marca y
propiedades

—3 Autenticacion
Certificados y secretos

il! configuracién de token

=+ Permisos de APl

Gb Exponer una AP

Roles de aplicacion

adh Propietarios

ai» Roles y administradores

Bl Manifiesto

3. Para asignar permisos de aplicacién:

~ Informacion esencial
Mombre para mostrar

Id. de aplicacién (cliente)
Identificador de objeto
Id. de directorio {inguiling

Tipos de cuenta compati..

i # Eliminar @ Puntos de conexién  [Esl Caracteristicas en version preliminar

. DRobot Leverit
S

jjb1b431ad19bb-4de5-8f35-e00df8fe-b5b2 )

e |

: 1622b0370909 -41de-8aba-folcboed-69za
__________________ -

) :{82‘345827&3-?294-4&3-95"..-"?-1 703 ee095f60 )

. Solo mi organizacidn

En el menu de la aplicacién creada, seleccionar Permisos de API

En la pantalla de permisos dar clic en Agregar un permiso. En la pantalla Solicitud de
permisos de API, seleccionar Microsoft Graph y después seleccionar la opcién Permisos

delegados.
Activar los siguientes permisos:

1. Permisos de OpenlD: Seleccionar Email, Offline_access, OpenlID, Profile.
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Solicitud de permisos de API X

{ Todas las AP
—, Microsoft Graph
ig' https://graph.micresoft.comy/ Docs =

;Queé tipo de permiso necesita la aplicacion web?

Permisos delegados Permisos de la aplicacion
Su aplicacion necesita acceder a la APl como el usuario que haya Su aplicacion se ejecuta como servicio en segundo plano o demonio
iniciado la sesion. sin un usuario que haya iniciado la sesion.

Seleccionar permisos expandir todo

£ Empiece a escribir un permiso para filtrar los resultados.

o La columna "Se necesita el consentimiento del administrador” muestra el valor predeterminade de una organizacion. Mo obstante, el
consentimiento del usuario puede personalizarse por permisa, por usuario o por aplicacion. Es posible que esta columna no refleje el
valor de su organizacion o el valor de las erganizacicnes en las que se usara esta aplicacién. Mas informacidn

Permiso Se necesita el consentimiento del ...

" Permisos de Openld (4)

email @
- - . No
Ver la direccion de correo electronico de los usuarios
n offline_access (@
Mantener el acceso a los datos a los que se le ha concedido acceso
- openid @
= O | e
Iniciar la sesién de usuarios
- profile @
No

Ver el perfil basico de los usuarios

> AccessReview
> AdministrativeUnit

> AgreementAcceptance

haresrpemiss

2. En el buscador ingresar SMTP, activar el tipo de permiso devuelto en la bldsqueda.
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Seleccionar permisos expandir todo

L smitp X

0 La columna "Se necesita el consentimiento del administrador” muestra el valer predeterminado de una organizacion. No obstante, el .
consentimiento del usuario puede personalizarse por permiso, por usuario o por aplicacion, Es posible que esta columna no refleje el valor
de su organizacidn o el valor de las organizaciones en las que se usard esta aplicacidn. Mas informacién
Permiso Se necesita el consentimiento del a...
' SMTP (1)
SMTP.Send @ .
o
Send emails from mailboxes using SMTP AUTH.
3. En el buscador ingresar POP, activar el tipo de permiso devuelto en la busqueda.
Seleccionar permisos expandir todo
P pop s
0 La columna "Se necesita el consentimiento del administrador” muestra el valer predeterminado de una organizacién. No obstante, el *
consentimiento del usuario puede personalizarse por permiso, por usuario o por aplicacion. Es posible que esta columna no refleje el valor
de su organizacidn o el valor de las organizaciones en las que se usard esta aplicacidn. Mas informacion
Permiso Se necesita el consentimiento del a...
" POP (1)
POP.AccessAsUser.all & "
o
Read and write access to mailboxes via POP.
Para finalizar dar clic en Agregar Permisos.

4. En la pantalla principal de Permisos de API, dar clic en Conceder consentimiento de
administrador para Organizacion, en la subventana Conceder confirmacién de
consentimiento del administrador, dar clic en SI.

Panel 5 Leverit > DRobot Leverit @ otorgar consentimiento X
- DRobot Leverit | Permisos de APl = - El consentimiento se ha otorgado correctamente.

P Busc ¢ () Actualizar | & ;Tiene algin comentario?

B informacién genersl @ Seha otorgado correctamente el del para los permisos salicitados.

& Inicio rapido

# Asistente para integracién

At @ L= columna "Se necesita e consentimiento del administrador® muestra el valor predeterminado de una organizacién. No obstante, el del usuario puede p se por permiso, por usuario o por aplicacién. Es posible

que esta columna no refleje el valor de su organizacion o €l valor de las organizaciones en las que se usara esta aplicacion. Mas informacién

B Personalizacién de marca y
propiedades . X
Permisos configurados
D Autenticacion - .
3 Las aplicaciones estan autorizadas 3 llamar a las AP| cuando los usuarios o administradores les conceden permisos como parte del proceso de consentimienta. L lista de

Certificados y secretos permises configurados debe incluir todes los permisos que necesita la aplicacion. Més informacion sobre los permisos y el consentimiento

1l Configuracion de token { Agregar un permiso  +/ Conceder consentimiento de administrador para Leverit

 permizos de APl

Nombre de permisos/API Tipo Descripcién se necesita el conse... | Estado

& Exponer una AP !

“ Microsoft Graph (7)

# Roles de aplicacion

1
i
1
: 1
email Delegada  Ver la direccién de correo electrénico de los usuarios No | @ Concedido para Leverit |
o T 1
&8 P it

Tepinele offiine_access Delegada  Mantener el acceso a los datos a los que se le ha concedi..  No | @ Concedido pars Leverit 1
! I

Roles y administradores .
= Y Bt Delegads  Iniciar Ia sesion de usuarios No | @ conceivo pars Lavent |
Manifiesto ) I 1
L] POP.AccessAsUser Al Delegada Read and write access to mailboxes via POP, No | @ Concedido para Leverit 1
4 ]
Soporte técnico y solucion de profile Delegada  Ver el perfil basico de los usuarios No | @ Concedido para Levert |
! 1
problemas SMTP.Send Delegads  Send emails from mailbaxes using SMTP AUTH No | @ Concedido para Leverit H
| 1
&2 solucién de problemas UserRead Delegada  Iniciar sesion y leer el perfil del usuario No : @ Concedido para Leverit :

1l

Permisos asignados
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5. Para asignar permisos de aplicacién:

En el menu de la aplicacién creada, seleccionar Autenticacion

1. En Configuraciones de plataforma dar clic en Agregar una Plataforma. En |a
subventana Configurar Plataformas, seleccionar Aplicaciones Mdviles y de Escritorio

Panel > Leverit > DRobot Leverit

Configurar plataformas

3 DRobot Leverit | Autenticacion %

£ Buscar (Ctrl+/) < &7 Tiene algin comentario?

Aplicaciones web

. Informacion general Web Aplicacion de pagina anica
¢ Configuraciones de plataforma 3 A P
& Inicio rapido Permite compilar, hospedar & Configure aplicacianes clients de
B En funcién de la plataforma o el dispositivo que esta aplicacion tenga como objetivo, es posible que sea necesario implementar une sglicacion de serider explaradery aplicacionss web
# Asistente para integracién configurar més elementos, como URI de redireccionamiento, opciones de autenticacién especificas o campas concretos web. .NET, Java y Python. progresivas, JavaScript.

dela plataforma.

Administrar -

personalizacién de marca y -

Aplicaciones méviles y de escritorio

propiedades
9 Autenticacion . .
Tipos de cuenta compatibles 0 105/macos i' Android
Certificados y secretos
1Quién puede usar esta aplicacion o acceder a esta API? Objective-C, Swift, Xamerin Java, Kotlin, Xamarin

Configuracion de token
9 Permisos de AP

@ Exponer una API

(®) solo cuentas de este directorio organizative (solo de Leverit: inquilin Gnico)

(O Cuentas en cualquier directorio erganizativo (cualquier directorio de Azure AD: multiinguiling)

Ayudarme a decidie., e e e ]

i Roles de aplicacion

B

Propietarios
&, Roles y administradores
H Manifiesto

Soporte técnico y solucién de
problemas

£ Solucién de problemas

Habilite los siguientes flujos méviles y de escritorio: s

Z Nueva solicitud de soporte técnico

A\ Debido a las diferencias temporales en la funcion admitida, le recomendamos habilitar las cuentas Microsoft

escritorio

(

| Aplicaciones méviles y de
(-

|

|

Windows, UWP, consala, dispositivas
T 71 loTyde entrada limitada, version
personales para un registro existente. Si necesita habilitar cuentas personales, pusde usar el editor de | clésica de iOS y Android
manifiestos. Mas informacién sobre estas restricciones }
|

Configuracién avanzada

Permitir flujos de clientes puiblicos @

« Lo aplicacion recopila la contrasefia de texto no cifrade (flujo de credenciales de la contrasefia del propietario

del recurso). Més informacion i

« Ningiin teclado (flujo de codigo de dispositivo) Mas informacién ]!
e 550 para Windows unido a un deminio (flujo de autenticacion integrada de Windows) Mas informacion!

En la nueva subventana Configurar escritorio + dispositivos, habilitar todas las URI de
redireccién presentadas y dar clic en Configurar:

Seleccionar todas las
URI de redireccion

Configurar escritorio + dispositivos X

{ Todas las plataformas Inicio rapide Docs!

URI de redireccion

Las URI que aceptaremos como destino cuando devolvamos las respuestas de autenticacion
(tokens) después de autenticar con éxito a los usuarios. La URI de redireccion que se envia en
la solicitud al servidor de inicio de sesion debe coincidir con una de las que se muestran aqui
También se conocen como URL de respuesta. Mas informacién sobre los URI de
redireccionamiento y sus restricciones !

https://login.microsoftonline.com/common/oauth2/nativeclient |E
https://login.live.com/oauth20_desktop.srf (LiveSDK) |E
msale00df8fe-b5b2-ddes-8f35-b1b431ad19bb://auth (Solo MSAL)  [[Y

URI de redireccion personalizadas

| https://contoso.com
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2. En Configuracién avanzada, cambiar a Sl la opcién Permitir flujos de clientes publicos

Configuracion avanzada
Permitir flujos de clientes publicos @
Habilite los siguientes flujos mdviles v de escritorio: .:::.
* L3 aplicacion recopila la contrasefia de texto no cifrado (flujo de credenciales de la contrasena del propietario
del recurso). Mas informacion =

* Mingun teclado (fluje de codigo de dispositive) Mas informacion=
* 550 para Windows unido a un dominio (flujo de autenticacion integrada de Windows) Mas informacion =

3. Dar clic en Aceptar para terminar la configuracion.

Caracteristicas de la cuenta de correo*

*Cuenta de correo a configurar en el DRobot.

1. Deshabilitar la Autenticacion multifactor.
B2 Microsoft ?

autenticacion multifactor
usuarios configuracion del servicio

Mota: solo los usuarios con licencia para usar Microsoft Online Services pueden usar Multi-Factor Authentication. Mas informacion acerca de la asignacion de licencias a
otros usuarios.
Antes de empezar, consulte la guia de implementacidn de autenticacidn multifactar.

Ver: | Usuarios con inicio de sesién per ¥ P Estado de Multi-Factor Auth: | Cua quiera ¥ actualizacion en masa

ESTADO DE MULTI-FACTOR
0O NOMBRE PARA MOSTRAR NOMBRE DE USUARIO AUTH

[ Usuario cuenta@ dominio.com Deshabilitada )

Seleccionar un

2. En la configuracion general de cuenta, habilitar el POP/SMTP:

IT Help Center - http://leverit.com/ithelpcenter/



Last update: 2022/08/22 18:23 es:versiones:v4:confof http://leverit.com/ithelpcenter/es:versiones:v4:confof

X

Nombre Usuario

€Y Restablecer contrasefia ra %

Cambiar foto

Administrar aplicaciones de correo

Cuenta Dispositivos Licencias y aplicaciones | Correo |  OneDrive i i i
N Elija las aplicaciones en las que Nancy Sudrez puede tener acceso al correo
electrénico de Microsoft 365.
Permisos del buzén Aplicaciones de correo electronico
Permisos de lectura y administracién Todas las aplicaciones permitidas Qutlook en la web
(0) [

Permisos para enviar como () =~ —————————————Tp—— Qutlook para escritario (MAPI)

Permisos para enviar en nombre de Servicios web de Exchange
(0)
Mévil (Exchange ActiveSync)

Mostrar en la lista de direcciones Reenvio de correo electronico )
global Ningtino IMAP Verificar que estén
5 ) habilitadas las
J Administrar el reenvio de correo POP opciones
Administrar la visibilidad en la lista electrénico -
global de direcciones SMTP autenticado POP, SMTP autenticado

Respuestas automaticas Mas acciones
Desactivado Editar propiedades de Exchange

Administrar respuestas automaticas

3. Guardar los cambios.

Version4, Office365, DRobot

1)

Client ID

2)

Tenant ID
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